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Netwrix Auditor per Apparati di Rete

Visibilita completa dell'attivita dei tuoi dispositivi di rete Cisco e Fortinet

Netwrix Auditor per apparati di rete fornisce informazioni di sicurezza che consentono di rilevare e indagare rapidamente le

minacce alla sicurezza perimetrale, quali modifiche non autorizzate alle configurazioni, tentativi di accesso sospetti e minacce di

scansione. Fornisce anche informazioni dettagliate sui malfunzionamenti hardware e sull'accesso remoto alla rete.
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RILEVA LE MINACCE
DI SICUREZZA

PR

Consente di individuare e analiz-
zare modifiche di configurazione ir-
regolari, tentativi di accesso sos-
petti, minacce di scansione e altro
ancora - prima che possano dare
origine a violazioni della sicurezza

della rete o interruzioni dell'attivita.
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CUSTOMER FEEDBACK

SUPERA GLI AUDIT DI CONFORMITA

CON MENO FATICA E COSTI

Include report mappati su PCI DSS,
FISMA/NIST, CJIS e altri standard di
conformitd. E inoltre possibile
Creare report personalizzati e ris-
pondere rapidamente alle do-
mande degli auditor utilizzando la
funzione diricerca interattiva.
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AUMENTA LA PRODUTTIVITA
DEI TUOI TEAM IT

Semplifica il monitoraggio dell'atti-
vita dei dispositivi di rete, le indagi-
ni sugli incidenti e la creazione di
report, inoltre automatizza la
consegna dei report per facilitare
la revisione periodica.

"Adoro i report. Soddisfano uno dei requisiti delle direttive DFAR del Dipartimento della Difesa per monitorare le sessioni
di accesso remoto. Il registro mostra tutte le attivita della VPN dai miei Cisco ASA. Bel lavoro, ragazzi!"

AWARDs finalist

Michael Nedbal, Responsabile della sicurezza informatica

Makai Ocean Engineering, Inc.

#completevisibility | www.netwrix.it/auditor.html
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Caratteristiche principali di Netwrix Auditor
per Apparati di Rete

VISIBILITA SUGLI EVENTI
DI ACCESSO

Monitoraggio degli accessi riusciti e non
riusciti ai dispositivi di rete, inclusi gli ac-
cessiauna VPN, consente diindividuare
attivita sospette in tempo utile per evi-
tare violazioni della sicurezza.

MONITORAGGIO HARDWARE

La visibilita dei problemi hardware con-
sente diidentificare i malfunzionamenti
dell'hardware e trovare rapidamente la
causa principale del problema, in modo
da poter adottare le misure appropri-
ate per garantire prestazioni di rete sta-
bili.

Q RICERCA INTERATTIVA

E possibile determinare rapidamente la
causa principale di un incidente, ad es-
empio l'arresto di un dispositivo di rete
0 una reimpostazione della password
non autorizzata su un router. E possibile
salvare le ricerche come report person-
alizzati per uso futuro.

Deployment

Options

ON-PREMISES:
netwrix.com/freetrial

IEI CONTROLLO DEI CAMBIAMENTI
DI CONFIGURAZIONE

Una visione approfondita delle modi-
fiche alla configurazione dei dispositivi
direte consente di identificare le mod-
ifiche non conformi, che indeboliscono
la sicurezza perimetrale, e considera i
singoli come responsabili delle proprie
azioni.

@ ALLERTE SU EVENTI CRITICI

Le allerte predefinite e personalizzate
consentono il rilevamento tempestivo di
modifiche non autorizzate, tentativi di
accesso sospetti, minacce di scansione
e problemi hardware, prima che si tras-
formino in violazioni della sicurezza o
tempi di inattivita.

. REPORT DI CONFORMITA
° PREDEFINITI

I report predefiniti riducono i tempi richi-
esti per la preparazione della conformita.
Puoi fornire rapidamente agli auditors le
prove di essere a conoscenza di ogni
modifica apportata alla configurazione
dei dispositivi di rete e di avere pieno
controllo sulle sessioni di accesso.

VIRTUAL:

netwrix.com/go/appliance

COSA CAMBIA IN NETWRIX AUDITOR

PER APPARATI DI RETE?

PIATTAFORMA UNIFICATA

Offre un monitoraggio della sicurez-
za unificato per 13 sistemi e applica-
zioni, sia on premise che su cloud.

ARCHIVIO DATI A DUE LIVELLI

Conserva l'intero audit trail per oltre
10 anni in una memoria sicura ed
efficiente a due livelli (database SQL
+ database basato su file) e garan-
tisce un facile accesso per l'intero
periodo di conservazione.

RESTFUL API

Si aggiunge ad altri strumenti di si-
curezza, conformita e automazione
IT per estendere la visibilita ad altri
sistemi e migliorare la tua posizione
di sicurezza.

CLOUD:
netwrix.com/go/cloud
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