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Data Discovery and Classification

|dentificare, classificare e proteggere i dati sensibili struttutati e non strutturati

Netwrix Auditor's Data Discovery and Classification consente ai professionisti della sicurezza dei dati, ai risk manager, DPO, CIO e
ai professionisti della sicurezza IT di dare priorita ai loro sforzi e proteggere i dati in base al loro valore o alla loro sensibilita.
Permette loro di mitigare il rischio che dati personali, cartelle cliniche, dati di carte di pagamento e proprieta intellettuali vengano
conservati al di fuori di sedi dedicate e applicano controlli e policy coerenti e accurati, in modo che le loro organizzazioni possano
garantire sia la sicurezza dei dati che la regolamentazione per le normative e la compliance.
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OTTIMIZZA GLI SFORZI
PER LA PROTEZIONE DEI DATI

Identifica le condivisioni con le piu alte
concentrazioni di dati sensibili e
individua eventuali Pll, PCl, PHI o IP che
emergono all'esterno di una posizione
sicura, in modo che tu possa rispondere
in modo appropriato.
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DETERMINA LA GRAVITA’ DI
UN DATA BREACH

Analizza la quantita di dati a cui un
malfattore ha avuto accesso e quali
parti di dati sono stati effettivamente
visualizzati, modificati o cancellati, in
modo da poter notificare tutte le
parti interessate.
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RIDUCE AUTOMATICAMENTE
L'ESPOSIZIONE

Trova i file sovraesposti e rimuovi
automaticamente l'accesso globale ad
essi o trasferiscili in una posizione piu
sicura prima che si verifichi una
violazione. Applica la politica aziendale
oscurando il contenuto confidenziale
se cio non influisce sul tuo lavoro.
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EFFETTUA REGOLARI
ATTESTAZIONI DI PRIVILEGIO

Scopri chi ha accesso a quali dati
sensibili e il modo in cui hanno
ottenuto quell'accesso. Verifica che tali
diritti  siano allineati alle esigenze
aziendali, coinvolgendo i proprietari dei
dati, nello stabilire chi dovrebbe essere
in grado di accedere a file importanti.

RILEVA LE MINACCE Al
DATI SENSIBILI

Ottieni informazioni complete sull'attivita
con informazioni protette e assicurati
che le azioni dell'utente che minacciano
questi dati, come le modifiche alle
autorizzazioni  improprie,  vengano
Catturate e riportate.

DIMOSTRA L’EFFICACIA DEI TUOI
CONTROLLI DI SICUREZZA

Dimostra agli auditor che sai esatta-
mente dove si trovano i dati protetti e
fornisci rapidamente la prova che soloii
dipendenti idonei possono leggere,
modificare, condividere o eliminare i
tuoi file critici.

netwrix.it/classification

Controlla i tuoi dati. Proteggi cio che conta.


https://www.netwrix.it/data_discovery_and_classification.html

Caratteristiche principali di
Data Discovery and Classification

CONOSCENZA
APPROFONDITA DEI

DATI SENSIBILI

| nuovi report predefiniti forniscono
una visibilita completa sui file sensibili,
sul loro contenuto, su chi puo accedere
ai file e chi li utilizza effettivamente. Le
subscriptions automatizzano la consegna
dei report agli indirizzi e-mail o alle
cartelle condivise specificate.

POTENTE RICERCA DEI
DATI SENSIBILI

Il motore di ricerca rapido e preciso fi
consente di trovare rapidamente i file
contenenti informazioni molto specifiche,
come i dati personali relativi a un indivi-
duo, per rispettare il "diritto all'oblio" del
GDPR - senza tempi di inattivita e senza
dover creare nuove regole.

TAGGING DELLE
INFORMAZIONI

Introduce le informazioni classificate
direttamente nel file, aumentando
laccuratezza  degli  strumenti  di
prevenzione della perdita dei dati (DLP)
o di gestione dei diritti d'informazione
(IRM) e ottimizzando le attivita di
sicurezza dei dati.

PREDEFINED AND CUSTOM
DISCOVERY RULES

Le regole predefinite per lidentifica-
zione dei dati protetti da GDPR, PCl
DSS, HIPAA e altri regolamenti ti aiuta-
no a dare il via alla discovery in pochi
minuti. Le impostazioni granulari ti
consentono di personalizzare queste
regole per trovare i dati esatti che
contano per la tua attivita.

ANALISI STATISTICA
CONCEPT-BASED

L'analisi statistica dei concetti multi-pa-
rola garantisce una migliore compren-
sione delle informazioni sensibili speci-
fiche per la tua organizzazione e quindi
risultati pit accurati di quanto sia
possibile affidandosi esclusivamente a
parole chiave e analisi semantica.

RIDUCI LA SOVRAESPOSIZIONE
IN MODO AUTOMATICO

Proteggi i dati sensibili oscurando
automaticamente i contenuti riservati
dai  documenti, rimuovendo le
autorizzazioni dai gruppi di accesso
globali e spostando i file in un'area
sicura.

Do you want to know more about the roadmap of Data Discovery and Classification:

https://www.netwrix.it/data_discovery_and_classification.html

netwrix

IN CHE MODO NETWRIX AUDITOR

DATA DISCOVERY AND
CLASSIFICATION E’ DIFFERENTE?

ALTA PRECISIONE

Fornisce risultati accurati in modo
che tu possa concentrarti sulla
protezione dei tuoi dati veramente
preziosi invece di perdere tempo
prezioso setacciando i falsi positivi.

INDICIZZAZIONE RIUTILIZZABILE
E INCREMENTALE

Elimina la necessita di effettuare
una lunga raccolta di dati ogni volta
che viene visualizzato un nuovo file
o che viene modificata una norma
di classificazione.

ARCHITETTURA NON-INTRUSIVA

Funziona in modalita agentless e
non interferisce con il file system
aggiornando i metadati del conte-
nuto. Invece, tutte le informazioni
su indice e classificazione vengono
raccolte, analizzate, archiviate e
aggiornate su un server separato.

DEPLOYMENT FACILE
E facile effettuare il deployment, che
consente di eliminare spese superflue

per prodotti e servizi professionali
eccessivamente complessi.

Corporate Headquarters:

Phone: Email:

www.netwrix.it

300 Spectrum Center Drive, Suite 200, Irvine, CA 92618 +39 02 947 53 539 netwrix.sales-it@netwrix.com

Patent and Trademark



https://www.netwrix.it/data_discovery_and_classification.html



